Общие понятия о детской безопасности в интернете и не только 
Выступление на педагогическом совете 30.11.2020г.
Пенежина М.С., руководитель СПС
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Интернет позволяет получать тонны информации в одно мгновение. Но есть и обратная сторона медали — контент в Сети не всегда предназначен для психики ребёнка, поэтому нужно принимать меры по обеспечению безопасности детей в интернете.
В России действует федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию». Закон запрещает распространение нежелательной информации среди детей в зависимости от их возраста. Это относится не только к интернету — фильмы в кино и книги, например, тоже попадают под ограничения. 
Пять типов информационной продукции по возрастным категориям:
· для детей, не достигших возраста 6 лет;
· для детей, достигших возраста 6 лет; 
· для детей, достигших возраста 12 лет;
· для детей, достигших возраста 16 лет;
· для совершеннолетних. 
С 1 сентября 2012 года вся информация стала маркироваться соответствующими отметками возрастной категории (0+, 6+, 12+, 16+, 18+). Но, конечно, маркировка контента не гарантирует полной информационной безопасности детей в интернете. 
Угрозы интернета для детей
Нежелательный контент
Это могут быть жестокие сцены насилия, причинение вреда живым существам, порнографические материалы и другое. Нужно понимать, что рано или поздно ребёнок столкнётся с подобным контентом, как бы вы ни старались это предотвратить. Важно сделать то, что в ваших силах, чтобы это не оставило сильного травмирующего отпечатка на психике сына или дочери. 
Что делать для обеспечения безопасности ребёнка в Сети: 
· Если ребёнок маленький, рекомендуем установить родительский контроль. Существуют различные программы, которые ограничивают доступ к подозрительным сайтам, помогают контролировать действия и безопасность детей в Сети и лимитируют время пребывания в интернете. Родительский контроль также будет плюсом, если малыш учится в онлайн-школе. Можно ограничить доступ к социальным сетям, Youtube и другим платформам в часы занятий. Так ребёнок точно не станет отлынивать от просмотра уроков.

Самостоятельно уследить за деятельностью ребенка на ПК сложно, но есть выход – поставить родительский контроль Windows. Делается это следующим образом:
· Заходим в меню «Пуск» – «Панель Управления» – и пункт добавления или изменения учеток.
· Кликаем сначала по администраторскому аккаунту – выбираем «создание пароля» – задаем его и жмем «Создать пароль» (чтобы ваше чадо не обошло родительский контроль).
· Возвращаемся обратно в «Управление учетными записями» – выбираем «Создание учетной записи» – придумываем имя, отмечаем тип «Обычный доступ» – жмем кнопку подтверждения.
· Возвращаемся в панель управления – жмем «Установка родительского контроля…» – выбираем созданную учетку – отмечаем включение, с использованием заданных параметров.
· Далее настраиваем родительский контроль на компьютере: когда ребенок НЕ может войти в систему – «Ограничения по времени» и к каким программам у него есть доступ – «Разрешение и блокировка программ».
С этой задачей справляется мобильное приложение «Где мои дети». Программа позволяет контролировать использование смартфона ребёнком.
Вы узнаете:
    - не сидит ли ребёнок в YouTube во время отдыха; 
    - не играет ли на телефоне вместо занятий и
    - какой возрастной рейтинг у игр, в которые он играет.
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Установите приложение «Где мои дети» и смотрите статистику использования приложений ребёнком в своём телефоне.
· Уделяйте время половому воспитанию детей. Поскольку эта тема табуирована в обществе, возможно, вам будет стыдно и неловко, но гораздо лучше, если ребёнок узнает достоверную информацию от вас, чем сомнительные вещи от кого-то во дворе, в школе или социальных сетях. Если идея поговорить о половых вопросах чересчур смущает, купите ребёнку хорошую книгу по теме.
Киберпреступность 
Под этим термином понимают широкий спектр нарушений закона — от вымогательства личных данных до вовлечения несовершеннолетних в торговлю наркотиками. Недавно на фейсбуке набрал популярность пост матери, рассказавшей о том, что её дочь-подросток чуть не устроилась на подработку курьером за 80 тысяч рублей в месяц. Скорее всего, девочка даже не понимала, что доставлять нужно будет запрещённые вещества, а не посылки.

Источник: freepik.com 
Что делать, чтобы избежать этой опасности в интернете для детей: 
· Установите антивирус. Он будет блокировать подозрительные программы, которые ребёнок может нечаянно скачать на компьютер. Ими нередко пользуются хакеры, чтобы получить доступ к персональным данным. Кроме того, антивирус предупредит ребёнка о переходе по подозрительной ссылке, которая может позволить мошеннику дистанционно управлять устройством пользователя.
· Учите ребёнка здравому смыслу. Он должен понимать, что некоторые вещи — например, имена и должности родителей, адрес, пароль от социальной сети и так далее — нельзя никому раскрывать. Объясните, что интернет позволяет любому человеку выдавать себя за кого угодно. Перед тем как встретиться с другом, которого нашёл в Сети, лучше поговорить со взрослыми. Здравый смысл — одно из главных правил безопасности детей в интернете.
Кибербуллинг
Если ребёнок становится агрессивным, злым, раздражённым или дёрганным после общения в Сети, это может быть признаком травли или конфликтов. Возможно, ребенок подвергается психологическому давлению, издевательствам или угрозам в интернете.

Что делать для обеспечения детской безопасности ребёнка в интернете:
· Обсудите с ребёнком ситуацию и дайте понять, что вы всегда его поддержите. Выясните, что могло послужить причиной происходящего, кто именно участвует в неприятном общении и как эти люди ведут себя в реальной жизни.
· Лучший способ борьбы с агрессорами в Сети — игнорирование. Помогите ребёнку внести их в «чёрный список». Если в травле участвуют ученики школы, необходимо сообщить об этом учителю и школьному психологу. Если ситуация становится пугающей, соберите все доказательства (скриншоты, фото) и обратитесь в правоохранительные органы. 
· Если справиться самостоятельно у вас не получается, изучите портал Травли.NET, там вы сможете получить квалифицированную помощь о безопасности подростков в интернете и защите от кибербуллинга.
Чего делать не нужно
Не рекомендуется наказывать за увиденный нежелательный контент. Например, если вы обнаружили в истории браузера порнографию, не ругайте сына или дочь, спокойно поговорите об этом. Если вы ещё не поднимали тему полового воспитания — самое время это сделать.
Не стоит маниакально контролировать все социальные сети ребёнка, особенно читать переписки. Чем старше сын или дочь, тем острее воспринимается ваше вторжение в личное пространство. Чрезмерный контроль за безопасностью ребёнка в Сети может оттолкнуть детей от вас. Стройте отношения на доверии. Обучайте ребёнка правилам безопасного поведения в интернете и соблюдайте их сами.
Обеспечение безопасности детей в интернете — это важно, но стоит быть реалистами: никогда не получится создать волшебный мыльный пузырь и оградить ребёнка от всего плохого, что существует в мире. Рано или поздно дети в интернете сталкиваются и с нежелательным контентом, и со страшными фильмами, и с травмами. Ваше дело — помочь, поддержать, всегда быть рядом. Всегда оставайтесь на стороне ребёнка.
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2.Группе «Киберпатруль-Аромашево» разработать памятки для родителей по Интернет-безопасности. Срок: декабрь 2020 г.










Интернет – безопасность в условиях дистанционного обучения

Интернет – безопасность в условиях дистанционного обучения 
Памятка для родителей!
 Необходимо объяснить ребенку, что период дистанционного обучения – это не каникулы, учеба продолжается на другой форме обучения.
· Необходимо обеспечить качественную интернет-связь или мобильную связь (если вы за городом).
· Важно обеспечить учебное место, с хорошим освещением, без бликов на экране.
· Для того, чтобы ребенок успешно занимался дома и не отвлекался, нужен контроль со стороны взрослых (можно и дистанционно). В школе педагог видит поведение ребенка на уроке и корректирует его, самостоятельно дети не всегда могут организовать себя.
Составьте ПРАВИЛА дистанционного обучения, определите режим обучения и отдыха. Определите время на выполнение заданий, цель на половину дня и на целый день. Распишите приблизительное время выполнения заданий по каждому предмету, исходя из задания на сегодня.
· Поддержите ребенка. Обеспечьте обязательную проверку домашнего задания, выделяйте на это время каждый день. Родитель – участник образовательных отношений, даже если мы не сможем объяснить ребенку тему, то обеспечить условия и контроль – в наших силах.
· Родители и педагоги имеют возможность общения, если есть необходимость консультирования. Педагог должен давать родителям системно дополнительные рекомендации по предмету или организации обучения, а родители могут попросить у педагога совет по организации обучения.
· Очевидно, что ребёнку понадобится совет родителей и помощь в выполнении заданий. Помогайте. Пользуйтесь ресурсами, который дал педагог, ищите информацию в интернете, задавайте вопрос в общий родительский чат. Попросить помощи взрослому у взрослого – это естественно.
· Дети являются отличными учителями друг для друга. Поощряйте их просить друг друга о помощи, учиться вместе через Skype или любую другую подходящую для детей видео среду! • Детям младшего школьного возраста может потребоваться чуть больше помощи взрослого, чем ребенку средней и старшей школы.
· Используйте все электронные ресурсы для обучения, ищите новые, интересные, интересуйтесь, какие сайты используют другие родители. Помощь ребенку в организации досуга риск, что дети будут проводить много времени в интернете (играя в видеоигры, просматривая фильмы и т.д.) сохраняется. Помогите ребёнку грамотно подойти к организации своего времени и достигните договоренности (введите правила, которые вместе сформулируете, зафиксируете, будете соблюдать и нести ответственность за их нарушение).
 Несколько советов:
· День может быть расписан по времени (как в школе, это удобно и уже естественно для ребенка)
· Зафиксируйте, когда и сколько времени ребенку разрешается использовать компьютер и другие гаджеты
· Вы можете подобрать вместе с ребенком виде-уроки с упражнениями, видеолекции, игры для тренировки мозга и другие развивающие занятия в интернете, используя БЕЗОПАСНЫЕ сайты.
· Когда вы сами находитесь дома, помогайте ребенку в выполнении заданий и просите его помогать вам в уборке дома и приготовлении пищи.
· Составьте план чтения книг. Согласуйте с ним количество страниц, которые он будет ежедневно читать. Интересуйтесь каждый день содержанием прочитанного, просите пересказать, мотивируйте тем, что вам очень интересно и вы уже забыли об этом произведении автора. Можете читать диалоги в лицах вместе, читать друг другу.
· Имейте под рукой настольные игры и проводите время с пользой. Интернет – безопасность в условиях дистанционного обучения
· Зная, какие ресурсы посещает ваш ребенок, вы сможете разъяснить ему опасность и защитить его. Совместное времяпровождение в Сети (например, просмотр видео-лекций) позволит вам учиться друг у друга.
· Старайтесь ограничивать использование детьми сети Интернет, когда они находятся одни дома. Держите устройства с доступом в Интернет в общих комнатах: ребенок будет лучше контролировать свои действия, поскольку будет понимать, что вы рядом. Установите тайминг использования компьютера (программа выключения по окончании установленного времени). • Если вы не можете лично следить за активностью ребенка в Сети, используйте технологии родительского контроля.
· Ограничивайте время пользования Интернетом. Детям нужны Правила.
· Разработчики большинство операционных систем позволяют настраивать таймер для выхода в Сеть, а приложения родительского контроля — создавать такой таймер для каждой программы отдельно.
· Объясните детям, что очень важно сообщать вам о любых неприятных инцидентах в Интернете! Так они лучше усвоят правила поведения в Сети и получат ощущение контроля над ситуацией.
· Объясните детям, что в любой соцсети есть возможность написать админу сети, модераторам о нежелательном контенте. Научите их пользоваться этой опцией, а также удалять оскорбительные комментарии и записи на их стене.
· Объясните детям, что в Интернете обращаться с информацией следует аккуратно, как и в реальной жизни. Рассказывать всем подряд, где они живут и в какой школе учатся, не стоит ни на улице, ни в социальной сети.
· Регулярно обсуждайте с детьми их онлайн-опыт. Уделяйте разговорам с ребенком, скажем, десять минут перед сном. Обсуждайте, как прошел его день и что хорошего или плохого произошло в Сети. Интересуйтесь тем, что их волнует, и искренне принимайте их сомнения и тревоги. Старайтесь выстроить ваши отношения так, чтобы дети знали: они могут в любой момент поделиться с вами переживаниями. 
· Общие правила интернет – безопасности 
· Интернет – безопасность в условиях дистанционного обучения .
· Не осуждайте! Иногда дети все-таки умудряются попасть в неприятности. В таких случаях ваша реакция имеет очень большое значение. Не сердитесь, а помогите ребенку понять, как ему поступать в дальнейшем, и убедитесь, что урок усвоен верно.
· Говорите с детьми начистоту: информация, которую они отправляют в Сеть, может остаться там навсегда. Расскажите, что может произойти, если опубликованную фотографию увидит учитель или бабушка, и какое значение она будет иметь, когда ребенок вырастет и займет престижную должность. Дети должны понимать, какие последствия имеют те или иные действия в Интернете.
· Объясните, что открытой информацией может воспользоваться любой человек, и это может произойти не с самой благой целью. Чем меньше информации в сети, тем спокойнее.
· Чтобы ребенок развивался гармонично, его занятия должны быть разнообразными. В сети есть уроки живописи, кройки и шиться, вязания, конструирования и т.д.
· Скачайте новые программы для монтирования роликов, для фото, для создания мультфильмов. Вместе изучите их и попробуйте в работе.
· Приглашайте друзей ребенка в гости! Пусть проводят время вместе с вами.
 
Программы родительского контроля :
Для IOS и Android Norton Family Parental Control
https://norton-family-parental-control.apkcafe.ru/ Screen Time https://play.google.com/store/apps/details?id=com.screentime.rc&hl=ru Kid Control https://kidcontrol.ru/
Для компьютера mSpy https://mspy.ru/ Kid Logger http://kidlogger.net/ K9 Web Protection https://www.comss.ru/page.php?id=1552
Универсальные программы родительского контроля
Kaspersky Safe Kids https://www.kaspersky.ru/safe-kids Kidslox https://kidslox.com/ru Qustodio Family Protection https://play.google.com/store/apps/details?id=com.qustodio.qustodioapp&hl=ru Net Nanny https://www.netnanny.com/
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